
Управление общественной безопасности администрации города информирует! 

 

 

Проблема дистанционных краж и мошенничеств с использованием сети Интернет и 

мобильной связи сохраняет свою актуальность для жителей России.  

В МВД России зафиксирован почти 40%-й рост сумм ущерба от дистанционных 

мошенничеств в 2024 году: граждане потеряли порядка 200 миллиардов рублей. 

За 12 месяцев 2024 года в Ханты-Мансийском автономном округе – Югре зарегистрировано более 25 

тысяч мошеннических преступлений. Общий ущерб, причиненный потерпевшим в Югре в результате 

совершения дистанционных краж, превысил 3 миллиарда рублей, что более чем в 2 раза превышает показатель 

2023 года (1,475 млрд рублей), в 4,3 раза – показатель 2022 года (710 млн. рублей). 

На территории города Мегиона по итогам 2024 года жителям был причинен ущерб на сумму более 104 

миллионов рублей. Потерпевшими стали 155 человек! 

За 1 квартал 2025 года общий ущерб от хищений, совершенных с использованием информационно-

телекоммуникационных технологий, среди наших жителей составил почти 6 миллионов рублей, потерпевшими 

стали 36 человек.  

Во 2 квартале 2025 года мегионцам причинен общий ущерб от хищений, совершенных  

с использованием информационно-телекоммуникационных технологий, на сумму более 24 миллионов рублей, 

потерпевшими стали 41 человек.  

Наиболее популярные схемы обмана:  

Мошенничество псевдо-представителей силовых структур: телефонные мошенники в половине случаев 

представляются сотрудниками правоохранительных органов или органов исполнительной власти (МВД, ФСБ, 

Роскомнадзор, Росфинмониторинг). Аферист представляется следователем или сотрудником силовых структур, 

сообщает, что на имя человека мошенники пытались оформить кредит или снять деньги с его счета. Далее 

следуют разные вопросы, чтобы напугать жертву и включить режим «послушного и ответственного гражданина», 

который, конечно же, «поможет следствию». В конце концов, гражданам предлагают общение с «сотрудником» 

Банка России для подтверждения информации. Отметим, что вся личная информация о движениях денежных 

средств по счетам является банковской тайной. Поэтому никто из сотрудников силовых ведомств ее знать не 

может, если только в рамках уже возбужденного дела. Кроме того, силовые ведомства и Центробанк не могут 

«переводить» телефонные звонки друг на друга. В Центробанке рассказали, что схема телефонного 

мошенничества, при которой злоумышленники представляются сотрудниками регулятора или предлагают для 

сохранности денег перевести средства на «специальный» («безопасный») счет в ЦБ, используется мошенниками 

уже длительный период. Нарушители рассчитывают, что упоминание регулятора усыпит бдительность 

потенциальной жертвы. В Банке РФ подчеркнули, что не работают с физлицами как с клиентами, не ведут их 

счета и не совершают звонков гражданам. 

Рекомендации: не вести разговоры о деньгах с незнакомыми, не сообщать посторонним номера карт  

и другие данные.  

Мошенничество с криптовалютой: часто включают в себя схемы, такие как поддельные ICO, фиктивные 

инвестиции, схемы по типу «пирамиды», мошеннические сайты для покупки криптовалюты и другие. Важно 

быть осторожным и не доверять обещаниям легкого заработка и высокой прибыли. 

Рекомендации: проводить собственное исследование перед инвестированием в любую криптовалюту и 

быть внимательным к подозрительным схемам. 

Мошенничество на «Авито»: мошенник спрашивает реквизиты банковской карты; Вам предлагают 

совершить «безопасную сделку», Вас просят перезвонить, а номер оказывается платным, Покупатель предлагает 

оформить покупку через банкомат, Вас просят отправить товар с курьером или через Яндекс-доставку, Вам 

предлагают обмен с доплатой и др. 

Рекомендации: 

Не переходите в другие мессенджеры 

Не открывайте ссылки и QR-коды 

Не делитесь почтой и телефоном 

Не говорите коды из смс и пуш-уведомлений 

Не указывайте код с карты 



Ищите кнопку «Купить с доставкой». 

Мошенничество с сим-картами: предыдущий владелец сим-карты использует старый номер для 

оформления кредитов и займов.  

Рекомендация: если другой человек использует ваш старый номер телефона для получения займов и 

кредитов, необходимо предпринять следующие шаги: во-первых, обратитесь в полицию с заявлением о 

мошенничестве, поскольку ваши личные данные используются незаконно. Во-вторых, уведомите банки и 

микрофинансовые организации о мошеннических действиях, чтобы они могли принять меры по предотвращению 

дальнейших незаконных операций. В-третьих, обратитесь в бюро кредитных историй для проверки и 

исправления вашей кредитной истории, если она была испорчена мошенническими действиями. В-четвертых, 

рассмотрите возможность блокировки старого номера телефона, если это возможно, чтобы предотвратить 

дальнейшее использование его мошенниками. 

Мошенничество в онлайн-играх: это особый «талант», который проявляется в самых разных формах. Вот 

несколько распространённых методов, которые используют мошенники: 

Кража аккаунтов в играх. Один из самых частых видов мошенничества. Мошенники пытаются получить 

доступ к аккаунтам игроков, чтобы похитить их виртуальные активы. 

Фишинг. Это метод обмана, при котором злоумышленники выманивают у игроков их личные данные, 

логины и пароли. Создаются поддельные сайты и с них отправляются сообщения якобы от разработчиков игры. 

Игрока уведомляют, что его аккаунт плохо защищён, поэтому «нужно поменять пароль». 

Мошенничество с покупками. Обманщики предлагают игрокам купить игровые предметы (персонажей, 

оружие и доспехи виртуальных героев или валюту по заниженной цене), но после получения денег исчезают. 

Использование ботов и читов. Некоторые игроки их используют для получения преимуществ в игре. Это 

не только нарушает правила игры, но и может привести к заражению компьютера вредоносным ПО. 

Рекомендации:  

Проверяйте источники. Всегда проверяйте, откуда поступает информация. Если вы получаете сообщение 

от службы поддержки или разработчиков игры, убедитесь, что оно пришло с официального адреса. 

Не переходите по подозрительным ссылкам. Не доверяйте данным, полученным от незнакомых или 

подозрительных источников. Фишинговые сайты могут выглядеть как официальные, но на самом деле они 

созданы для кражи ваших данных. 

Настройте двухфакторную аутентификацию. Она должна быть на всех аккаунтах и во всех сервисах. 

Мошенникам будет трудно проникнуть в ваш кабинет, а вы получите дополнительную защиту от преступников. 

Никому не сообщайте логины, пароли, номера карт. Даже если вам пишут с якобы официальной почты 

игры, помните, что они не имеют права запрашивать номера карт. 

Проверяйте обновления и патчи. Загружайте обновления и патчи только с официальных сайтов 

разработчиков игр. Поддельные обновления могут содержать вредоносное ПО. Особенно это печально, если на 

удочку мошенников попадают подростки. 

Мошенничества с заменой счетчиков: злоумышленники предлагают гражданам бесплатную замену 

счетчиков воды и электроэнергии. Сначала жертве поступает звонок на телефон, собеседник представляется 

сотрудником «Энергосбыта» или «Водоканала» и предлагает бесплатно заменить счетчики. Звонящий 

обращается по имени и отчеству, а также называет домашний адрес, что вызывает доверие у принимающего 

звонок. После получения согласия, жертве отправляют сообщение с номером заказа, но это лишь повод перейти 

в мессенджер. Затем якобы для завершения процедуры оформления бесплатного заказа мошенники просят 

передать скан паспорта или номер СНИЛС. А далее злоумышленники уже просят сообщить пришедший на 

телефон код подтверждения. После чего они получают доступ на портал «Госуслуг» и похищают личные данные. 

Рекомендации: не сообщайте никому коды из смс-сообщений и не продолжайте разговор с теми, кто 

звонит с неизвестного номера и пытается узнать у вас личные данные, не переходить по сомнительным ссылкам 

и не скачивайте приложения из неизвестных источников. Если возникли сомнения, потребители всегда могут 

получить консультацию у поставщика услуг, перезвонив самостоятельно по официальным телефонам.  

Мошенничества с предложением перерасчета пенсионного стажа: мошенники убеждают сделать 

перерасчет пенсии, затем от имени сотрудников силовых ведомств выманивают крупные суммы под видом 

«защиты сбережений». Мошенники звонят по телефону и под видом социального работника или сотрудника 

госучреждения убеждают пенсионера обратиться в МФЦ якобы для «перерасчёта пенсии». Когда ничего не 



подозревающая жертва действительно приходит в Многофункциональный центр, реальные сотрудники 

разъясняют, что никакого перерасчёта не требуется, и это был звонок от мошенников. На этом схема обмана не 

заканчивается. Через некоторое время пенсионеру снова звонят - теперь представляются сотрудником ФСБ. 

Злоумышленники утверждают, что им передали информацию из Многофункционального центра о попытке 

обмана пенсионеров и теперь они ведут расследование. Играя на доверии к госструктурам и страхе за свои 

сбережения, псевдо-сотрудник силовых ведомств запугивает жертву и уговаривает «защитить деньги» - 

перевести их на «специальный счет». 

Рекомендации: когда кто-то спрашивает ваши персональные данные, реквизиты карты или банковские 

коды, нужно немедленно прекращать разговор. Любую информацию о вашей пенсии стоит перепроверять через 

МФЦ или в ближайшем отделении Социального фонда России. Также можно задать вопросы по номеру 

круглосуточной горячей линии Соцфонда: 8 800 100-00-01.  

Мошенничества с уведомлением о записи в медицинское учреждение: мошенники звонят людям 

и представляются работниками поликлиник, предлагая перенести, уточнить или подтвердить запись, или 

рекомендуют записаться на прием. Чтобы это сделать, человека просят продиктовать персональные данные, 

сообщить код из SMS и с помощью этих действий получают доступ к личному кабинету на «Госуслугах». Также 

звонки поступают и по вопросам замены полиса ОМС или СНИЛС. Благодаря личным данным граждан с портала 

государственных услуг злоумышленники получают на чужое имя микрозаймы. 

Рекомендации: помните, что предоставлять личные данные по телефону нельзя абсолютно никому: 

ни поликлиникам, ни страховым компаниям, ни банкам, ни «следователям». 

В настоящее время основной рекомендацией безопасного поведения является безоговорочное и 

безусловное прекращение дистанционного общения (по телефону, в мессенджерах, социальных сетях) если 

разговор с незнакомым собеседником переходит к необходимости передачи персональных данных, 

«сохранению» или «приумножению» денежных средств, угрозам привлечения к ответственности за 

невыполнение каких бы-то ни было требований.  

Наиболее в современных условиях оправданный вариант – не отвечать на телефонные звонки, 

поступающие с незнакомых номеров и любой входящий звонок или сообщение оценивать критически, поскольку 

с развитием IT-технологий прогнозируется увеличение фактов мошенничества с применением дипфейков 

(технологический синтез изображения или голоса иного лица).  

Для получения более подробной информация по профилактике IT-преступлений, популярных схемах 

рекомендуем подписаться на следующие источники: 

(сканируйте QR-код, наведите камеру): 

 

 

 

 

Если вы всё-таки стали жертвой мошенников,  

НЕЗАМЕДЛИТЕЛЬНО обратитесь в полицию  

или позвоните по телефонам 02, 102, 112 
 

https://sfr.gov.ru/grazhdanam/social_fond~8333/

